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Soyez plus malins que les criminels (pirates / voleurs / escrocs) !! 

Une lettre sincère que vous adressent la direction et les employés de BE FORWARD 

Très cher (ère) 

Nous avons mis en place un programme de contrôle de sécurité plus strict sur notre système en ligne, 

pour vous protéger, vous, nos estimés clients ! 

Il est triste de constater que le monde est rempli d'escrocs et de voleurs, appelés pirates informatiques, qui en ont après 

votre argent ou votre (vos) voiture(s). 

Croyez-le ou non, nous en sommes aussi furieux que vous ! 

C'est pourquoi nous avons pris une mesure préventive ! 

De plus, nous vous recommandons fortement de suivre les conseils ci-dessous pour vous aider à éviter une tragédie.: 

Conseil 1   Si d'importantes modifications sont effectuées, APPELEZ-NOUS pour vérifier ! 

Chaque fois que vous recevez une notification par courrier électronique de modifications importantes, qu'il 

s'agisse d'un changement de prix, de destination, ou de quoi que ce soit qui puisse altérer une partie cruciale de 

votre contrat d'achat, 

VEUILLEZ NOUS APPELER, à Be Forward à Tokyo : +81-42-440-3440 (Lun - Ven) pour 

vérifier les modifications. 

Nous avons appris qu'il existe des criminels qui piratent votre adresse de messagerie électronique et vous 

envoient de faux messages en se faisant passer pour nous, et effectuent des modifications pour mieux 

correspondre à ce qu'il leur faut pour voler votre (vos) voiture(s). 

Vous pouvez penser que cela coûte cher d'appeler Tokyo, mais n'est-il pas préférable de vous protéger contre le 

vol de votre voiture ? 

Rappelez-vous : APPELEZ toujours le bureau de Tokyo au numéro donné plus haut. 

Conseil 2   Soyez extrêmement prudent(e) dans la gestion de votre compte de messagerie électronique. 

Ne laissez personne connaître votre mot de passe de messagerie électronique, surtout si vous nous contactez 

depuis un lieu où se trouvent des inconnus, comme un cyber café.  

1) Ne discutez pas négligemment de votre mot de passe en public.;

2) Assurez-vous que personne ne regarde par-dessus votre épaule quand vous saisissez votre mot de

passe.;

3) Changez votre mot de passe régulièrement.;

4) Assurez-vous de vous déconnecter de votre compte de courrier électronique et d'effacer l'historique

d'utilisation de votre compte de courrier électronique du navigateur quand vous avez terminé.;

5) Assurez-vous de fermer le navigateur, même si des gens font la queue pour utiliser l'ordinateur que

vous venez d'utiliser.

 Soyez extrêmement prudent(e), c'est le seul moyen de vous protéger contre ces criminels. 

En cas de doute, appelez-nous à Tokyo ! 

Sincères salutations, 

de toute l'équipe de BE FORWARD 




