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Перехитрить злоумышленников (хакеров/воров/мошенников)!! 

Искреннее письмо от руководства и сотрудников BE FORWARD 

Глубоко уважаемый(ая), 

Мы внедрили более серьезную защитную контрольную программу в нашу интерактивную 

систему для защиты всех Вас, наши дорогие клиенты! 

Печально, что в этом мире полным полно мошенников и воров, называемых хакерами, которые хотят 

позариться на Ваши деньги и/или автомобиль(и). 

Верьте или нет, но это приводит нас в бешенство так же, как и Вас! 

Таким образом, мы сделали шаг вперед и приняли предусмотрительные меры!! 

Кроме того, мы настоятельно рекомендуем следовать нижеприведенным советам во избежание 

трагедии: 

Совет 1   При внесении серьезных изменений позвоните для ПРОВЕРКИ! 

Каждый раз при уведомлении по электронной почте относительно существенных изменений 

либо об изменении цены, изменении места назначения, либо всего того, что может изменить 

материальную часть Вашей сделки-покупки, 

ПОЗВОНИТЕ НАМ в офис Be Forward в Токио: +81 - 42 - 440 - 3440 (Пн – Пт) для 

подтверждения изменений. 

Мы узнали, что есть мошенники, которые взламывают адрес Вашей электронной почты и 

отправляют Вам поддельные сообщения, выдавая эти сообщения за наши, и вносят изменения, 

чтобы приспособить свои потребности для кражи Вашего(их) автомобиля(ей). 

Вы думаете, что позвонить в Токио дорого, но не лучше ли сделать это для защиты Вашего 

автомобиля от кражи? 

Помните --- всегда ЗВОНИТЕ в штаб-квартиру в Токио по вышеуказанному номеру. 

Совет 2   Обращайтесь с учетной записью своей электронной почты крайне внимательно! 

     Не позволяйте другим лицам узнать пароль Вашей электронной почты, особенно если пытаетесь 

связаться с нами в месте скопления незнакомых людей, таком как интернет-кафе.  

1) Не обсуждайте случайно свой пароль на публике;

2) Убедитесь, что никто не смотрит через плечо, когда Вы вводите свой пароль;

3) Время от времени меняйте свой пароль;

4) Обязательно выходите из своей учетной записи и удаляйте историю использования

учетной записи своей электронной почты в браузере, когда заканчиваете работу;

5) Обязательно закрывайте браузер, даже если люди пытаются использовать компьютер,

которым Вы только что пользовались.

     Будьте крайне бдительными, и это единственный способ защитить себя от этих угроз. 

Если у Вас есть сомнения, позвоните в наш офис в Токио! 

С наилучшими пожеланиями, 

Сотрудники компании BE FORWARD 




